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Význam rizik a jejich důsledky

1. Krizové řízení
• právní obrana

2. Dopady na řízení IT
• obnovení dat
• obnova systémů

3. PR & reputace3. PR & reputace
• ztráta důvěry
• poškození dobrého jména

4. Finanční dopady
• finanční škody
• hodnota společnosti
• pokuty dozorového orgánu
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Kybernetické útoky – největší globální rizika dnešní doby

87 %
respondentů poukazuje na nutnost navýšit až o polovinu firemní výdaje na kybernetickou bezpečnost

77 %
považuje za nejpravděpodobnější příčinu kybernetického útoku nedbalý přístup zaměstnanců

57 %
podniků nedisponuje žádným programem na analýzu relevantních hrozeb, příp. pouze dílčí opatření

89 %
pokládá vlastní bezpečnostní opatření proti kybernetických útokům za ne zcela postačující

zdroj: Ernst & Young
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Barometr rizik dle světových zajistitelů

1. Přerušení provozu & Kybernetická rizika (37 %)
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3. Přírodní katastrofy (28 %)



Barometr rizik dle světových zajistitelů

4. Legislativa, sankce, politická rizika... (27 %)

5. Vývoj trhu 
(konkurence, fúze, fluktuace,
krize...) (23 %)
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6. Požár, výbuch (19 %)



Nejčastější příčiny škodních událostí
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Podíl incidentů dle odvětví
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Škody dle počtu uchovávaných dat

2%8%

0 záznamů
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Nejznámější kybernetické útoky v ČR a ve světě
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Vývoj kybernetické kriminality v ČR
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Live Cyber Attack Threat Map

Live Cyber Attack
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Live Cyber Attack



GDPR - novinka?

• GDPR – General Data Protection Regulation

• revoluční nařízení EU

• zákon č. 101/2000 Sb. Zákon o ochraně osobních údajů

• pojištění kybernetických rizik pokrývá důsledky z neplnění GDPR
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pokuty ze strany regulatorních orgánů

finanční újma poškozených

krytí v případě domnělého, nebo potencionálního porušení povinností



Rozsah pojistného krytí (1)

Odpovědnost za neoprávněné nakládání

s osobními údaji

• nároky poškozených + související náklady

• postihy regulatorního orgánu

Odpovědnost za narušení bezpečnosti sítěOdpovědnost za narušení bezpečnosti sítě

• nároky poškozených + související náklady

Odpovědnost v souvislosti s médii

• mediální obsah – zveřejňování, šíření, sociální sítě...

• plagiátorství, pirátství, zneužití loga, autorských práv...
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Rozsah pojistného krytí (2)

Kybernetické vydírání

• krytí nákladů a výkupného

• možnost plnění ve virtuální měně Bitcoin
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Rozsah pojistného krytí (3)

Ztráta či narušení dat

• zničení, uzamčení nebo poškození dat

• přepětí v síti, výpadek el. energie

Náklady na obnovu dat

• náklady na pronajaté externí
zařízení

• zvýšené náklady na pracovní
sílu
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Rozsah pojistného krytí (4)

Přerušení provozu

• náklady a ztráta příjmu v důsledku narušení či zabránění přístupu do

počítačového systému způsobené:

- úmyslně

- náhodně- náhodně

- chybou programu
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Rozsah pojistného krytí (5)

• Územní rozsah – Evropa (celý svět)

• Pojištěný – společnost + dceřiné společnosti
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Stávající situace na trhu
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Škodní události (1) 
Lidská chyba

Hlavní personalistka ve společnosti z oblasti zdravotnictví omylem připojila do
e-mailu několika uchazečům jako přílohu soubor, který obsahoval osobní data
několika tisíc bývalých zaměstnanců.

Neoprávněné nakládání s údaji
- Náklady na obranu – šetření regulátora 1 700 000 Kč
- Odškodnění poškozených 3 000 000 Kč

Náklady na řešení incidentu
- Náklady krizového manažera 150 000 Kč
- Náklady na oznámení poškozeným 100 000 Kč
- Náklady na monitoring možných následných škod 400 000 Kč
- Náklady na právní konzultaci 300 000 Kč

Celkem: 5 650 000 Kč
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Škodní události (2) 
Odepření služby

Datové centrum poskytující hosting internetových stránek obchodního řetězce
se stalo cílem útoku hackerů – DOS, který vyplynul v kolaps sítě a nefunkčnost
stránek. Došlo k přerušení provozu v délce 6 hodin.
Náklady na obnovu
- Zvýšené náklady na pracovní sílu 270 000 Kč
- Náklady na externího dodavatele služeb 360 000 Kč

Přerušení provozuPřerušení provozu
- Ztráta příjmu z důvodu nefunkčnosti stránek 3 000 000 Kč

Náklady na řešení incidentu
- Náklady na forenzní analýzu 370 000 Kč
- Náklady na právní konzultace 300 000 Kč
- Náklady na krizového manažera 200 000 Kč

Celkem: 4 500 000 Kč
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Škodní události (3) 
Vyděračský software (ransomware)

Počítačový systém nemocnice se stal terčem vyděračského software, který
zablokoval celou síť nemocnice. Ačkoliv požadované výkupné bylo pouze cca
10 000 Kč, následky byly mnohem závažnější. Útok vyřadil z činnosti veškeré
přístroje jako CT, RTG nebo monitorovací přístroje pacientů. Nemocnice taktéž
nemohla procesovat žádné platby.

- Náklady na forenzní tým
- Náklady na obnovení dat
- Náklady na krizový management
- Přerušení provozu

Celkem: 15 000 000 Kč
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Postup při sjednání pojištění

Shromáždění informací o riziku
• informace o zájemci o pojištění

• ochrana dat - postupy

• přístup k datům & možnost obnovy dat

• outsourcing

• informace o újmách

Poptávka pojistného trhu

Vyhodnocení nabídek a doporučení

Uzavření pojistné smlouvy 
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Cílové skupiny

NemocniceNemocnice

Hotely

E-shopy

Elektrárny

IT

Telekomunikace
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Kontakty

Ing. Tomáš Staněk
Broker Senior
Mob.: +420 603 518 669
Tel.: +420 227 200 119
e-mail: tomas.stanek@respect.cz

REPSECT, a.s.
Pod Krčským lesem 2016/22
142 00  Praha 4
tel.: +420 227 200 111
fax: +420 227 200 101
e-mail: respect@respect.cz
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