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Kde? %

iy

Online Offline




Vyznam rizik a jejich dusledky
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Kybernetické utoky — nejvétsi globalni rizika dnesni doby
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Barometr rizik dle svétovych zajistitelu

1. Preruseni provozu & Kyberneticka rizika (37 %)

3. Prirodni katastrofy (28 %)

RESPECT Group




Barometr rizik dle svétovych zajistitelt

4. Legislativa, sankce, politicka rizika... (27 %)

5. Vyvoj trhu
(konkurence, fuze, fluktuace,



Nejcastéjsi priciny Skodnich udalosti

B Ztracené, ukradené HW, lidska
chyba
m Hackeri

® Zaméstnanci
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Podil incidentt dle odvétvi

B Zdravotnictvi

m Ostatni



Skody dle poétu uchovavanych dat

m (0 zaznamu

®1-1 000 zaznam



Nejznaméjsi kybernetické utoky v CR a ve svété

18.0nor2016 2t kuzy  $24,28® €27,030 Amerika obvinila Cinu z nejvétSiho kybernetického Gtoku
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internetu, fika pocitacovy expert :

Operator T-Mobile bojuje o svou divéryhodnost. MF DNES Zzjistila, Ze jeden ze
ﬁ OavlaFranones - adierks 72,2013 4800 zaméstnancu firmy ukradl peclivé stieZzené osobni udaje klientd a prodaval je dal.
Zaméstnanec byl dopaden, unik dat vySetfuje policie. Ta v souvislosti s kauzou uz

» Za kybernetickymi Gtoky stoji nejspi nkolik lidi. AZkoli nékteré zpravy obvinila dva lidi, stiha je na svobodé.
uvadéji, Ze Gtok byl veden ze zahranidi, jejich pivod je zatim sporny.
"Ubrénit se je velmi sloZité. Na druhou stranu ale takové atoky neohroZuji
data lidi v bankach,” fika Radek Sichtanc z KPMG.

15/ Amerika celi dosud nejvétsimu pocitacovému Gtoku, pfi kterém byla ukradena osobni data Ctyfem
m zaméstnancd vlady s bezpetnostni provérkou. Podle Bilého domu byli hackefi z Ciny. Cina odmita
oli odpovédnost.

stnich | soukromych instituci. Utoku hackerd neunikla ani

inalita se stava noni mdrou viech dui

itfetens data ve Washingtonu. B&hem nej kybernetického ttoku byla ukradena osobni data
Feklama  n miliondm soufasnych i dFivéjsich vladnich GFedniki. Washington vystopoual zdroj Groku v Cing
eny byly osobni ddaje zahrnuj &isla smiuv socidintho i 5 data narozeni, které se nachézela

Olympic Doping Data Bre:

BloombergiViarkets W

Olympic Dopi
Leads to IT Spending Review!
at WADA

by Tarig Panja
15. Z4H{ 2016 15:39 SELC

Sony Pictures hack: Here's everything we know
about the massive attack so far
num. 7 Comments

Sony Pictures Entertainment was the victim of devastating cyber attack in late
November and early December that involved the release of stolen data

including multiple yet-to-be-released films and personal employee information
like social security numbers and salaries.

— Agency’s budget may be too small, cybersecurity expert says

—  WADA says sponsors and broadcasters should pay for ¢lean sport

If that's not crazy enough, malware might also destroyed sensitive data on
Sony's systems. And now it's been confirmed by US officials that North Korea
orchestrated the hack, simply because Kim Jong-un didn't like Seth Rogen's

The hack and continuing leaks of confidential medical files of athletes including Serena




Vyvoj kybernetické kriminality v CR




Live Cyber Attack Threat Map




GDPR - novinka?

GDPR - General Data Protection Regulation

revolucni narizeni EU

zakon €. 101/2000 Sb. Zakon o ochrané osobnich udaju

pojisténi kybernetickych rizik pokryva duasledky z neplnéni GDPR

pokuty ze strany regulatornich organu

finanéni ujma poskozenych

kryti v pfipadé domnélého, nebo potencionalniho poruseni povinnosti




Rozsah pojistného kryti (1)

Odpovédnost za neopravnéné nakladani
s osobnimi udaji

® naroky poskozenych + souvisejici naklady

® postihy regulatorniho organu

Odpovédnost za naruseni bezpecnosti site
® naroky poskozenych + souvisejici naklady

Odpovédnost v souvislosti s médii

® medialni obsah — zverejiiovani, Sireni, socialni sité...
® plagiatorstvi, piratstvi, zneuziti loga, autorskych prav...

o RESPECT Group



Rozsah pojistného kryti (2)

Kybernetické vydirani

® kryti nakladu a vykupného

® moznost pInéni ve virtualni méné Bitcoin




Rozsah pojistného kryti (3)

Ztrata ¢i naruseni dat
® zniCeni, uzamceni nebo poskozeni dat

® prepéti v siti, vypadek el. energie

-

Naklady na obnovu da




Rozsah pojistneho kryti (4)

Preruseni provozu

® naklady a ztrata pfijmu v dasledku narusSeni ¢i zabranéni pfistupu do
pocCitaCového systému zpUlsobené:

= umysiné
= nahodné
chybou programu




Rozsah pojistného kryti (5)

* Uzemni rozsah — Evropa (cely svét)

® Pojistény — spoleCnost + dcefiné spoleCnosti




Stavajici situace na trhu
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Skodni udalosti (1)
Lidska chyba

Hlavni personalistka ve spolec¢nosti z oblasti zdravotnictvi omylem pripojila do
e-mailu nékolika uchazecum jako prilohu soubor, ktery obsahoval osobni data
nékolika tisic byvalych zaméstnancu.

Neopravnéné nakladani s udaji
- Naklady na obranu — Setreni regulatora
- Odskodnéni poskozenych

1700 000 KC

Naklady na reSeni incid
- Nakla '




Skodni udalosti (2)
Odepreni sluzby

Datové centrum poskytujici hosting internetovych stranek obchodniho retézce
se stalo cilem utoku hackerta — DOS, ktery vyplynul v kolaps sité a nefunkcénost
stranek. DoSlo k preruseni provozu v délce 6 hodin.

Naklady na obnovu

- ZvySené naklady na pracovni silu 270 000 K¢
- Naklady na externiho dodavatele sluzeb 360 000 K¢

PrerusSeni provozu
- Ztrata pfijmu z davodu



Skodni udalosti (3)
Vydéracsky software (ransomware)

PocitaCovy systém nemocnice se stal tercem vydéracského software, ktery
zablokoval celou sit nemocnice. ACkoliv pozadované vykupné bylo pouze cca

v v

v

pristroje jako CT, RTG nebo monitorovaci pristroje pacientl. Nemocnice takté
nemohla procesovat zadne platby.

- Naklady na for



Postup pri sjednani pojisténi

Shromazdéni informaci o riziku
® informace o zajemci o pojisténi
® ochrana dat - postupy
® pfistup k datim & moznost obnovy dat
® outsourcing
informace o ujmach




Cilové skupiny

Nemochice




Kontakty

o RESPECT Group

Ing. Tomas Stanék

Broker Senior

Mob.: +420 603 518 669

Tel.: +420 227 200 119

e-mail: tomas.stanek@respect.cz

pro pojisténi
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REPSECT, a.s.

Pod Kréskym lesem 2016/22
142 00 Praha 4

tel.: +420 227 200 111

fax: +420 227 200 101
e-mail: respect@respect.cz
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