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Ochrana kriticke infrastruktury v
Ceskeé republice

* Historické reminiscence

* Role statu a soukromého sektoru

* Role Security Operations Centra

* Zakon €. 181/2014 Sb. v sou€asném znéni v praxi
* Usneseni viady ze dne 18. dubna 2018 C. 241
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Role SOC ve statni sprave

* Koncepce pracovisté, rozvoj a provoz Security Operation Centra
* SOC a provozni monitoring

* Faktory ovlivAujici uspéch

* ZkuSenosti z vlastniho provozu a pouzivanych nastroju

* Budovani kapacit a personalni prace, role pracovniku SOC, sprava
bezpecnostnich nastroju

* Sluzby SOC
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Zkusenosti s budovanim SOC
Ucel budovani SOC

° Monitoring a detekce
° incident response
¢ analyticka prace, poradenska €innost apod.

Funkcni bloky jednotky

° Tym operatort a analytik(l pro standardni provoz
° Sprava/rozvoj nastrojl
° Incident response tym

Propojeni na ostatni funkce IT bezpecnosti v organizaci (vzdélavaci a osvétoveé programy, architektura, risk
assessment, service desk)

¢ Faktory ur€ujici rezim — pocCet lidi a po€et hodin zajisténi SOC
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DCeGOV a bezpecnost Kil

Co je to DCeGOV

* Dohledové centrum eGovernmentu a jeho plisobnost v ramci rezortu Ministerstva vnitra CR

SOC a provozni monitoring aneb provozni versus bezpeclnostni
monitoring
* Koncentrace na ,Cistou“ bezpec€nost vs. pokryvani ¢asti provoznich aktivit

* Co ruzna prostfedi DEV/TEST/PROD
* Fungovani SOC v cloudu

Incident management

* Role Manazera kybernetické bezpecnosti
* Role Architekta kybernetické bezpecCnosti
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Faktory ovliviujici uspech SOC

Zdroje a podpora managementu
* Chranit a podporovat misi SOC
* Finance

Kultura organizace

* Jeden z kli¢ovych faktorU
* Spolurozhoduje o rychlosti implementace a vysledcich prace

Umisténi v ramci organizace

* Vramci IT bezpecnosti (pod CISO)
* Ve strukture IT
* Mimo IT

Opravnéni/mandat v rezimu feSeni zavaznych incidentu
* Primarné pro incident response
* Zaclenéni do krizového fizeni v spoleCnosti
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Personalni zabezpeceni SOC

Rozvoj personalnich zdroju SOCu
* Lze zajistit kvalitni personal (L1/L2/L3) ?
* Identifikace lidského potencialu a prace s nim
* Najimani zkusenych L2/L3 mimo spole¢nost vs. povySovani v ramci tymu

Zapojeni HR do osobnostniho rozvoje
* vyzvy“ ($) v oblasti specifickych technickych Skoleni
* Soft skills pro analytiky na vysSich urovnich

* Rotace v ramci funkci SOC i lokaci kde SOC operuje (v pfipadé vice region)

Komunikace a kooperace mimo SOC
* Zaméreni na budovani sité kontaktl mimo SOC — kritické primarné pro incident response
* Budovani reputace SOC v ramci (IT) organizace — od generatoru incidentu k ,partnerstvi*
* Spoluprace s NUKIB a CSIRTs (Computer Security Incident Response Team)
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Potencial nastroju pro SOC

V ramci monitoringu jsou primarné pouzivany

* SIEM systémy
* Nastroje pro fizeni bezpecnostnich incidentl (v ramci ITSM, ¢&i samostatné)
* Specializované prostredky pro vySetfovani (EDR/MDR — antivirus, threat intel, machine learning, sand box)

Maximalizace potencialu vs. rozSifeni poc¢tu nastroju

* Ladéni stavajiciho feSeni vs. implementace dalSiho produktu

* Vyzva pro vedeni — nutna schopnost ,prodat” technickou analyzu
* Komu patfi management FW, IDS, Vulnerability scany apod.?

* Je to skute€né jen o nastrojich ?

* Security by default, Security by design...
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O jakych datech to je?
.

Optimalizace a sprava bezpe¢nostnich nastrojt 57 68 67
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Sluzby SOC DCeGOV

Primarni zakaznik MV CR

* SOC pro eGovernment
* Potencial sluzeb pro statni a verejnou spravu

Moznosti spoluprace

* Vzdélavani, vyména zkuSenosti
* Komunikace v ramci CSIRT/CERT komunity
* Moznost nabizet sluzby SOC dalSim subjektim
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