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NSMC – komplexní zajištění IB
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NSMC portfolio služeb

• ANALÝZY, GAP ANALÝZY, POSOUZENÍ SOULADU
• STUDIE PROVEDITELNOSTI
• ANALÝZY RIZIK Z POHLEDU LEGISLATIVY A STANDARDŮ (ISMS, ZoKB, GDPR)
• IMPLEMENTACE PRINCIPŮ A POLITIK V SOULADU SE ZoKB A ISMS ISO 27K

• ORGANIZAČNÍ A TECHNICKÁ OPATŘENÍ
• PENETRAČNÍ TESTY

IMPLEMENTACE

• VZDĚLÁVACÍ KURZY PRO IT A NE IT PRACOVNÍKY A MANAGEMENT
• VZDĚLÁVACÍ KURZY PRO SŠ (ŘEDITELÉ A UČITELÉ)
• ZAVEDENÍ VÝUKY KB DO VZDĚLÁVACÍHO SYSTÉMU  STŘEDNÍHO ŠKOLSTVÍ

(PILOT V BRNĚ A PRAZE)

EDUKACE

• PRO ORGANIZACE V RÁMCI ČR, I V ZAHRANIČÍ

PORADENSKÉ SLUŽBY



Nutnost vzdělávání v oblasti KB

Stát (regulátor)

• Strategie

Právnické osoby

• Legislativa• Strategie
• NSKB 2015-2020, AP

• Legislativa
• Mantinely
• Sankční mechanismy
• Definice rolí a 

stanovení požadavků 
na tyto role

• Standardy

• Legislativa
• Odpovědnost dobrého 

hospodáře
• zabránění finančním 

ztrátám
• Kontinuita byznysu

• zachování předmětu 
činnosti

• zabránění finančním 
ztrátám, ztrátě 
dobrého jména 

• Konkurenceschopnost



Proč tedy vzdělávat?

Orientace v 
dnešním 

kybernetickém 
světě

Orientace v 
právní 

problematice 
KB

Správná 
terminologie

HUMAN            FIREWALL



Kybernetické útoky 2019

organizovaný zločin

Zdroj: Verizon data breach investigations report

státem iniciované

aktivismus
pokladny

admin



VKB - aktiva

Aktiva

Primární Podpůrná

informace služba technická

technické 
vybavení

komunikační 
prostředky

programové 
prostředky objekty

zaměstnanci dodavatelé



Vybrané hrozby dle VyKB

Hrozby (nechtěné události)
• porušení bezpečnostní politiky, provedení neoprávněných činností, zneužití oprávnění ze strany uživatelů a 

administrátorů,
• poškození nebo selhání technického anebo programového vybavení,
• zneužití identity,
• užívání programového vybavení v rozporu s licenčními podmínkami,
• škodlivý kód (například viry, spyware, trojské koně),
• narušení fyzické bezpečnosti,
• přerušení poskytování služeb elektronických komunikací nebo dodávek elektrické energie,• přerušení poskytování služeb elektronických komunikací nebo dodávek elektrické energie,
• zneužití nebo neoprávněná modifikace údajů,
• ztráta, odcizení nebo poškození aktiva,
• nedodržení smluvního závazku ze strany dodavatele,
• pochybení ze strany zaměstnanců,
• zneužití vnitřních prostředků, sabotáž,
• dlouhodobé přerušení poskytování služeb elektronických komunikací, dodávky elektrické energie nebo 

jiných důležitých služeb,
• nedostatek zaměstnanců s potřebnou odbornou úrovní,
• cílený kybernetický útok pomocí sociálního inženýrství, použití špionážních technik,
• zneužití vyměnitelných technických nosičů dat, 
• napadení elektronické komunikace (odposlech, modifikace).



Vybrané zranitelnosti dle VyKB

Zranitelnosti (slabá místa, nedostatky)
•nedostatečná údržba informačního a komunikačního systému,
•zastaralost informačního a komunikačního systému
•nedostatečná ochrana vnějšího perimetru,
•nedostatečné bezpečnostní povědomí uživatelů a administrátorů,
•Nedostatečná údržba informačního a komunikačního systému,
•nevhodné nastavení přístupových oprávnění,
•nedostatečné postupy při identifikování a odhalení negativních bezpečnostních jevů, kybernetických •nedostatečné postupy při identifikování a odhalení negativních bezpečnostních jevů, kybernetických 

bezpečnostních událostí a kybernetických bezpečnostních incidentů,
•nedostatečné monitorování činnosti uživatelů a administrátorů a neschopnost odhalit jejich 

nevhodné nebo závadné způsoby chování,
•nedostatečné stanovení bezpečnostních pravidel, nepřesné nebo nejednoznačné vymezení práv a 

povinností uživatelů, administrátorů a bezpečnostních rolí,
•nedostatečná ochrana aktiv,
•nevhodná bezpečnostní architektura,
•nedostatečná míra nezávislé kontroly, 
•neschopnost včasného odhalení pochybení ze strany zaměstnanců.



Spasí nás technologie?

• Velká část bezpečnostních incidentů je 
způsobena lidským faktorem (cca 59%),
• vedoucí pracovníci se tradičně zaměřují na 
vyřešení bezpečnostních problémů vyřešení bezpečnostních problémů 
investováním do technologií, nikoli do lidí,
• investování výhradně do technologií neřeší 
hlavní příčinu incidentů: chování 
zaměstnanců,

• technologie je pouze nástroj.



Lidský faktor…

Závěr vyšetřovací komise:
• nedodržení podmínek, na které byl plánovaný pokus připraven,
• obecný nedostatek bezpečnostní kultury,
• elektrárenští operátoři nebyli dostatečně vyškoleni a obeznámeni s charakteristikami reaktoru.



VKB §9 Bezpečnost lidských zdrojů

Povinná osoba:
• stanoví plán rozvoje bezpečnostního povědomí,
• určí osoby odpovědné za realizaci,
• zajistí poučení výkonných rolí a dodavatelů o jejich 

povinnostech a o BP formou vstupních a pravidelných školení,
• pro bezpečnostní role zajistí pravidelná odborná školení,
• zajistí kontrolu dodržování BP,• zajistí kontrolu dodržování BP,
• v případě ukončení pracovního vztahu u výkonných rolí a 

adminů zajistí předání odpovědností,
• vyhodnocuje účinnost plánu rozvoje bezpečnostního povědomí 

a školení,
• určí pravidla a postupy pro řešení porušení stanovených 

bezpečnostních pravidel,
• vede o školeních přehledy.



Maslowowa pyramida

Sebereali-
zace

Estetika 
symetrie, řád, 

krása

Kognitivní potřeby
vědět, rozumět, zkoumat

Uznání

Abraham Harold Maslow

Abraham Harold Maslow
byl americký psycholog, 
jeden ze zakladatelů 
humanistického proudu v 
psychologii, 10. 
nejcitovanější psycholog ve 

Uznání
úspěch, kompetence, souhlas

Sounáležitost  a láska

Bezpečí

Fyziologické potřeby
hlad, žízeň, libido, atd.

nejcitovanější psycholog ve 
20. století. 
Nejčastěji bývá uváděn 
jako autor tzv. Maslowovy
pyramidy lidských potřeb.

„Člověk je skládankou potřeb. Dej mu chybějící článek a on Ti 
dá cokoli…“ úryvek ze špionážního filmu z prostředí postsovětského Ruska



Výuka KB na SŠ v ČR – NSMC 
krajský model

Praha
09/2017

Dvůr Králové 
nad Labem

09/2018

09/2017

Brno
09/2017

Motto: „Excelentním centrem nemůže být každá střední škola. Každá střední škola 
ale může (i s pomocí excelentních center) vyučovat informační bezpečnost.„



NSMC koncept využití JCE

Výuka užití nejmodernějších bezpečnostních technologií

Vytvoření fiktivní organizace a implementace KB 

Kybernetická bezpečnostní cvičení

1

2

3 Kybernetická bezpečnostní cvičení

Forenzní analýza

Sdílení znalostí s veřejností a akademickou sférou

Vytvoření JCSIRT týmu

3

4

6

5



Cesta není úplně jednoduchá

• Nastartování 
spolupráce • Zajištění 

2015 - 2017
• Vypracování 

studie • Zpracování 

2017 - 2018
• Realizace 

projektu JCE spolupráce 
NSMC - SŠ IPF 
Čichnova

2015

• Zajištění 
podpory MŠMT 
a NÚV pro 
výuku KB

studie 
proveditelnosti 
JCE Čichnova

2016

• Zpracování 
projektu JCE 
Čichnova

projektu JCE 
Čichnova

2019

Nastartování výuky KB Budování vzorového JCE dle konceptu NSMC



Děkuji za pozornost

Ing. Jiří Sedláček

NSMC CEO
jiri.sedlacek@nsmcluster.com

Network Security Monitoring Cluster
Jundrovská 618/31
Brno, 624 00, Czech Republic
info@nsmcluster.com
www.nsmcluster.com


