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METWORK SECURITY MONITORING CLUSTER

NSMC portfolio sluzeb

mmm |MPLEMENTACE

e ANALYZY, GAP ANALYZY, POSOUZEN| SOULADU ;}\i{c
e STUDIE PROVEDITELNOSTI ,0
e ANALYZY RIZIK Z POHLEDU LEGISLATIVY A STANDARDU (ISMS, ZoKB, GDPR)
e IMPLEMENTACE PRINCIPU A POLITIK V SOULADU SE ZoKB A ISMS ISO 27K

e ORGANIZACNI A TECHNICKA OPATRENI
e PENETRACNI TESTY

mam EDUKACE

e VZDELAVACI KURZY PRO IT A NE IT PRACOVNIKY A MANAGEMENT
e VZDELAVACI KURZY PRO SS (REDITELE A UCITELE)

e ZAVEDENI VYUKY KB DO VZDELAVACIHO SYSTEMU STREDNIHO SKOLSTVI
(PILOT V BRNE A PRAZE)

S pORADENSKE SLUZBY

e PRO ORGANIZACE V RAMCI CR, | V ZAHRANICI 6




Nutnost vzdéelavani v oblasti KB

Pravnické osoby

e Strategie e Legislativa
e NSKB 2015-2020, AP e e Odpovédnost dobrého
e Legislativa hospodare
e Mantinely e zabranéni financnim
ztratam

Stat (regulator)

e Sank¢éni mechanismy

e Definice roli a
stanoveni pozadavku

e Kontinuita byznysu
e zachovani predmétu

na tyto role cinnosti
e Standardy e zabranéni financnim
ztratam, ztraté
dobrého jména

e Konkurenceschopnost



Orientace v Orientace v
dnesnim pravni
kybernetickém problematice
svete KB

Spravna
terminologie
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Kybernetické utoky 2019
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Zdroj: Verizon data breach investigations report



VKB - aktiva NSM G

NETWORK SECURITY MONITORING CLUSTER,
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Primarni Podptirna

informac sluzba l technicka \ zaméstnanci. dodavatelé.

technické komunikacni
vybaveni prostredky

programoveé
prostredk




Vybrané hrozby dle VyKB [ S M

NETWORHK SECURITY MONITORING JSTER,

Hrozby (nechténé udalosti)

e poruseni bezpecnostni politiky, provedeni neopravnénych c¢innosti, zneuziti opravnéni ze strany uZivatell a
administratorq,

e poskozeni nebo selhani technického anebo programového vybaveni,

e zneuziti identity,

e uzivani programového vybaveni v rozporu s licen¢nimi podminkami,

e Skodlivy koéd (napfiklad viry, spyware, trojské koné),

e naruseni fyzické bezpecnosti,

e preruseni poskytovani sluzeb elektronickych komunikaci nebo dodavek elektrické energie,

e zneuziti nebo neopravnénd modifikace udajt,

e ztrata, odcizeni nebo poskozeni aktiva,

e nedodrzeni smluvniho zavazku ze strany dodavatele,

e pochybeni ze strany zaméstnancd,

e zneutziti vnitinich prostiedk(, sabotaz,

» dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci, dodavky elektrické energie nebo
jinych dllezitych sluzeb,

* nedostatek zaméstnanct s potfebnou odbornou urovni,

e cileny kyberneticky utok pomoci socialniho inZenyrstvi, pouziti Spiondznich technik,

e zneuziti vyménitelnych technickych nosict dat,

* napadeni elektronické komunikace (odposlech, modifikace).



Vybrané zranitelnosti dle VyKB NSM

NETWORK SECURITY MONITORING JSTER

Zranitelnosti (slaba mista, nedostatky)

e nedostatecna udrzba informacniho a komunikacniho systému,

e zastaralost informacniho a komunikacniho systému

* nedostatecnd ochrana vnéjsiho perimetru,

e nedostatecné bezpecnostni povédomi uzivatel(l a administratord,
* Nedostatecna udrzba informacniho a komunikaéniho systému,

* nevhodné nastaveni pristupovych opravnéni,

e nedostatecné postupy pfi identifikovani a odhaleni negativnich bezpecnostnich jevl, kybernetickych
bezpecnostnich udalosti a kybernetickych bezpecnostnich incidentd,

e nedostate¢né monitorovani ¢innosti uzivatell a administrator( a neschopnost odhalit jejich
nevhodné nebo zdvadné zplsoby chovani,

e nedostatecné stanoveni bezpecnostnich pravidel, nepresné nebo nejednoznacné vymezeni prav a
povinnosti uzivatel(, administratort a bezpecnostnich roli,

e nedostatecna ochrana aktiv,

e nevhodna bezpecnostni architektura,

e nedostateCna mira nezavislé kontroly,

e neschopnost véasného odhaleni pochybeni ze strany zaméstnanc.



Spasi nas technologie? NSM

JRITY MONITORING CLUSTER

e Velka cast bezpecnostnich incidentd je
zpusobena lidskym faktorem (cca 59%),

e vedouci pracovnici se tradicné zameéruji na
vyreseni bezpecnostnich problém
investovanim do technologii, nikoli do lidi,

e investovani vyhradné do technologii neresi
hlavni pricinu incidentd: chovani
zameéstnancd,

NSMC

e technologie je pouze nastroj. \I

NSMC ‘ .



Lidsky faktor... NSM G

NETWORK SECURITY MONITORING CLUSTER

Zaveér vysetrovaci komise:

* nedodrzeni podminek, na které byl planovany pokus pfipraven,
* obecny nedostatek bezpecnostni kultury,

* elektrarensti operatori nebyli dostatecné vyskoleni a obeznameni s charakteristikami reaktoru.



NSM'

Povinna osoba:

stanovi plan rozvoje bezpecnostniho povédomi,

urci osoby odpovedné za realizaci,

zajisti pouceni vykonnych roli a dodavatelu o jejich
povinnostech a o BP formou vstupnich a pravidelnych skoleni,
pro bezpecnostni role zajisti pravidelna odborna skoleni,
zajisti kontrolu dodrzovani BP,

v pripadé ukonceni pracovniho vztahu u vykonnych roli a
adminu zajisti predani odpovédnosti,

vyhodnocuje ucinnost planu rozvoje bezpecnostniho povédomi
a Skoleni,

urci pravidla a postupy pro reseni poruseni stanovenych
bezpecnostnich pravidel,

vede o skolenich prehledy.



Maslowowa pyramida N S M O

AIRK SECUR MITORING

Sebereali- Abraham Harold Maslow
zace
Estetika Abraham Harold Maslow
symetrie, fad, I
krésa byl americky psycholog,

jeden ze zakladatel(
- humanistického proudu v
uspéch, kompetence, souhlas nejcitovanéjéi psycholog ve
20. stoleti.

jako autor tzv. Maslowovy
Bezpeci pyramidy lidskych potfeb.

Fyziologické potreby

hlad, Zizen, libido, atd.

,Clovék je skladankou potfeb. Dej mu chybéjici ¢lanek a on Ti
da cokoli...“ uryvek ze Spionazniho filmu z prostredi postsovétského Ruska



Vyuka KB na SS v CR — NSMC
krajsky model NSMO

b d

Praha
09/2017

Motto: ,, Excelentnim centrem nemizZe byt kazda stredni Skola. KaZda stfedni skola
ale miiZe (i s pomoci excelentnich center) vyucovat informacni bezpecnost.,,



NSMC koncept vyuziti JCE NSM G

K SECURITY MONITORING CLUSTER

1 Vyuka uziti nejmoderneéjsich bezpecnostnich technologii ‘

I o Vytvoreni fiktivni organizace a implementace KB |

6 Vytvoreni JCSIRT tymu

Forenzni analyza

Sdileni znalosti s verejnosti a akademickou sférou




Cesta neni uplné jednoducha [ S M O

MNETWORK SECURITY MOMITORING

— 2015 - 2017
e Nastartovani

spoluprace o Zajisténi
NSMC - 5S IPF podpory MSMT

- 2017 - 2018
e \/lypracovani * Realizace

studie « Zpracovani projektu JCE
proveditelnosti projektu JCE Cichnova

JCE Cichnova Cichnova
— PAONRS

Cichnova a NUV pro
vyuku KB

——

Nastartovani vyuky KB Budovani vzorového JCE dle konceptu NSMC




Dekuji za pozornost NSM G

METWORK SECURITY MONITORING CLUSTER

Network Security Monitoring Cluster
Jundrovska 618/31
Brno, 624 00, Czech Republic Ing. Jifi Sedlacek

info@nsmcluster.com NSMC CEO
www.nsmcluster.com jiri.sedlacek@nsmcluster.com




