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CO JE GREYCORTEX?

Spoleénost:. GREYCORTEX s.r.o., Brno

100% cCesky kapital, profesionalové v IT a veterani kyberbezpecnosti (C|EH, CISSP, ...)

Cil: Napomahat ochrané podniku, ufadu, kritické infrastruktury, pfenosovych siti
Prostfednictvim sledovani a analyzy provozu IT a OT (SCADA, ICS, Smart Buildings / Cities / Grids)

Produkt: GREYCORTEX MENDEL
kombinace BI, ML a Al

Historie: 2009 vyzkum (bezpecnostni analyza videomonitoringu - 3x cena NIST)
2013 produkt pro NTA (MENDEL)
2016 zaloZzen GREYCORTEX

Gartner Market Guide for Network Traffic Analysis 2019: jediny dodavatel NTA v kontinentalni Evropé




JAKY JSTE DRUH SPACE?

Sleeping Positions

CISO

ZEEYCORTEX



Existuji dva druhy uzivatelu ICT:

* ti, které uz hackli a
» ti, ktere to teprve ceka

Jste na rade?



DOTAZNIK

Jako urad/spole¢nost/odvétvi nejsme zajimavy cil

Mame antivirus a ten nas spolehlivé ochrani

Ostraha u vchodu a firewall zajisti, Ze se k nam utoc€nici nedostanou
Oddéleni ICT plné zodpovida za nasi bezpecnost

Nase Wi-Fi ma silné heslo a tak se k nam zadny utoCnik nepfipoji

Kdyz budu mit nakazeny pocitac, tak to pfece poznam na jeho chovani
Pouzivame pro praci i soukroma zarizeni ktera si dostateCné chranime sami
Na nasi schvalené kybernetické bezpecnosti uz neni co zlepSovat

Co se déje v nasi siti neni zajimavé a nemusime se tim zabyvat
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A proc viastne delaji takove
ty osklive veci?



PROC VLASTNE PASOU SPATNOSTI?

A PROC LIDI

Z blbosti

Pro zabavu

Pro znalosti Tohle plati i pro
. dobré vecil!

For penize

For slavu




JAKA SLAVA? JAKE PENIZE?

Vynosy:

* \Vypalné
« 29. kvéten 2019
« mésto Riviera Beach, Florida, USA
« USD 600.000 zaplacené vykupné

« Zdroj: zavadny obsah e-mailu
e Tézba kryptomeén

 Qdstranéni konkurence

Slava:

(e, Q‘ @ @ https;//www.scmagazine.com/home/security-news/ransomwara/rivie E

June 20, 2019

Riviera Beach, Fla., pays $600,000 ransom
payment

Doug Olenick
The Riviera Beach City Council voted this week to pay a 65-bitcoin, or $600,000, ransom in an

attempt to have its computer system decrypted following a May 29 ransomware attack.

This is in addition to the $914,000 the Florida city has had to pay for new computers damaged in
the attack.

The city council based its decision on the council of an outside security firm it brought in to help
handle the issue. City spokeswoman Rose Anne Brown told CBS Miami the city has been working
with outside security consultants, who recommended the ransom be paid even though there was

no guarantee the payment would result in the files being restored.

The city’s insurance company negotiated with the attackers, reported The Palm Beach Post.and is

expected to cover the ransom’s cost. The city’s IT manager reported some services are back
online, but it was not clear if this was due to making the payment.

SC Media has requested further comment from the city.

The Florida city’s nightmare began when a police department employee opened a malicious email
resulting in malware encrypting almost every city computer network, including its 911 emergency
system, email, online bill payments and payroll.

The decision to pay a ransom is controversial mainly because there is no guarantee the criminals
will acquiesce and send the decryption keys.




JAKE ZNALOSTI? KDO JE V POZADI?

Pramyslova Spionaz, korupce, ovlivhovani rozhodnuti
Najaty konkurenci nebo ucastnikem fizeni pro ziskani vyhody (ekonomicke, politické, procesni,...)

Nahodny uspéch predany spravnému zajemci

Cilené vyuziti sluzbou cizi mocnosti
Pro zvyhodnéni pozice vlastni zemé
Pro zvySeni kontroly nad zajmovymi subjekty

Pro ziskani spojencu nebo rozbiti alianci
Priklad: EternalBlue (NSA)

Hackefi a hacktivisté, nespecifikované cile
K nacviku nebo predvedeni svého potencialu (PoC malware)

« Zaméstnanci (soucasni i byvali)
*  Zneuziti znalosti pro kriminalni aktivity nebo pro pomstu




Cci KDYZ VAMAUKAZU

Nam se to _
nem ﬁie Stét . TAK EPATNE ’\

TO SKUTECNE JERs

Tgmems




POJMY: UDALOST, INCIDENT, PRUNIK

I I A

In: Computer Security Incident Handling Guide rev. 2, cit. 2019-06-16T12:477 P .
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf ESE=E T CO RTEX




POJMY: ZRANITELNOST, HROZBA, ...

Zranitelnost Hrozba Perimetr Zero day

Vnitrni chyba, porucha, Jakykoliv vnéjsi Cinitel, Vymezend a hlidana délici  Utok, ktery existuje v
slabost, ktera mlze byt ktery maze zpUsobit Skodu, linie mezi ,vnéjSkem* a okamziku a vede na
vyuzita k poskozeni, omezeni nebo destrukeci, vnittkem® Pro Utocniky se  odhaleni zranitelnosti.
omezeni nebo destrukci obvykle vyuzitim jevi jako plocha mozného = Neni ¢as na zaplaty!
systému, majetku, ¢innosti, zranitelnosti. utoku.

kolektivu atd.

, unknown author, 2019-06-21 18:04, , unknown author, , unknown author, 20190727-17:56, , unknown author, 20190727-17:56,
CCBY-NC 20190727-17:56,
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PROC CHYTAT HROZBY V SIiTI?

« Sit véci
« VSechna zafizeni néjak komunikuji pfes sit, nejCastéji IP protokoly (IPv4, IPv6)

SUKTY NTA, JAKO JE NAS

« Mala zarizeni s omezenym vykonem obétuji bezpecnost za funkCnost

« Zastarala, neudrzovana zarizeni (akt. webové radio RO
o . | | P GREYCORTEX MENDEL,
« Komunikace je vzdy potieba BOK it NA 7T ZN AMK\{ ,
- Malware do svého Command and Control Centra NEOBVYKL\?CH AKTIVIT, NAPRIKLAD
. Ma.lware pro rozSifeni (Lateralni p(.)hyt.)) | APT VE VAéi Sj:TI
* Insider, vetfelec nebo malware exfiltruje (uploaduje) data !

« Prfitom sitové firewally ¢asto neomezuji komunikaci smérem do internetu, nebo se daji snadno prodéravét.
Pracky obsahu Ize obejit pokroc€ilymi technikami

PokrocCily persistentni malware (Advanced Persistent Threat, APT) vzdy po siti komunikuje.
Jeho komunikace vzdy vykazuje specifické nebo neobvyklé znamky chovani.




MENDEL: Posvit na sit’

Plna sitova viditelnost pro sitovou bezpecnost

Jak se zapojujeme do site
Jak analyzujeme, co jsme nasli




ZDROJE DAT A INTEGRACE

Reputaér.n' sluzby INTERNET Aktualizace (signatury, registry, kod),
2”"”"—‘ Threat Intelligence data, podpora a
(37 strana) licencovani (GREYCORTEX)

.
M S TAP/SPAN/mirror

A
b
y

DMZ

MENDEL

EXT

SEGMENT A

DNS

INT

SEGMENT B

AD / LDAP




MENDEL: METODY ANALYZY NTA

Soucasti Network Traffic Analysis

« (Gausovské a Bayesovské modely Analyza vykonu serveru

* Dynamicka predikce budouciho
intervalu merenych hodnot

Hloubkova inspekce paketu

« Signaturni detekce
 Harmonicka analyza

* Reputacni analyza
« Analyza protokollu a aplikacnich dat

* Asistovane strojové uceni
 Inventory hostu, sluzeb a siti

=EEYCORTEX



Inventory: Umisténi, Addresy, ASN, Lokace
Model: Cas, sit&, sluzby, metriky

Koncové zarizeni

Inventory: Umisténi, Addresy,
Sluzby, Protokoly

Model: Cas, sit&, sluzby, protokoly, metriky

Automaticke zjisteni novych zarizeni
a sluzeb

Pouze pomoci monitoringu, analyzy a ucCeni

ZVIDITELNENI: NAJDI, ZAPIS A MODELUJ
Sit’
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DETEKCE: ANOMALIE, HROZBA, VYPADEK

Predpovéd pfisti hodnoty sledovaného ukazatele

* Necekané vysoka nebo nizka, strojové periodicka

d-3w d-2w d-1w d-6 d-5 d-4 d-3 d-2 d-1 d

Hloubkova inspekce paketu

« Signaturni detekce

Learning

« Korelace indikatoru rizik a anomalii

Profilovani aplikacnich dialogu

* Vykon, latence, saturace

[] owweight  [] Mediumweight [J] High weight

Supervizované strojoveé uceni

» Doladéni citlivosti na odchylky ukazatelu
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DOKUMENTACE: ZACHYCENY INCIDENT

Ulozené fragmenty L3-L7 vrstev a metadata

* Priznaky

Packet bytes
. I -
Aplikace 0. 16 03 03 00 3E 02 00 00 3A 03 03 7F C1 13 S7 26 ceedeonz.. AuWE
1. DO 30 S6 B8 6E 49 4D 7E CB 21 A7 F8 BF 30 3B 41  BOV.nIM~E!fe;0;2
. o 2. 92 21 DE 88 29 SB EC F2 E4 AB C4 00 CO 2F 00 00 1) (dadk A/, .
[ ]
Jména souboru 3. 12 FF 01 00 01 00 00 OB 00 04 03 00 01 02 00 OF Feceeaeaann ”
4. 00 01 01 16 03 03 01 CC OB 00 01 C8 00 01 CS 00  ....... i...B..A.
v 4 S. 01 C2 30 82 01 BE 30 82 01 27 A0 03 02 01 02 02 S ——
° StatUSy OdPOVGdI €. 09 00 S8 4F 8E 13 CE OF EE€ A2 30 OD 06 05 2A 86 ...0..5.@e0...5.
7. 48 86 F7 OD 01 01 0S 0S 00 30 23 31 21 30 1F 06 BT 0%110..
- : 8. 03 S5 04 02 12 18 77 77 77 2E €2 24 €E 35 &F 7A _U....w»ne_bénSos
° HIaV|Ckya otisk obsahu S. 35 32 73 €A €5 71 €F 75 34 76 2E €3 €F €D 30 1E  S2sjeqoudv.comd.
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11. OD 31 37 30 38 31 38 30 30 30 30 30 30 SA 30 1F .17081800000020.
* Tunely 12. 31 1D 30 1B 06 03 S5 04 03 13 14 77 77 77 2E 33  1.0...U....www.3
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Co jsme videli

Ve skuteCnych sitich behem prvni hodiny od spusteni




REZIDENTNI MALWARE

* VPN Filter Nakazeny

stroj

 TOR agent ve vnitrni siti, obejiti pravidel firewallu

« Vnitrni sit volné zpfistupnéna vzdalenému utoCnikovi TOR endpoint

 Probihajici enkrypce WannaCry

* Nakazena stanice Cte a zapisuje podobny objem dat




ZALOHOVANI CITLIVYCH DAT NA
NESPRAVNY CiL

» Konfigurace zalohovani pouzita pri testovani nebyla nasledné opravena a
citliva data (zaznamy pacientt) koncila na pracovni stanici uzivatele.

... back up my confidential data to ...

=EEYCORTEX
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VZDALENA KONZOLA SERVERU VOLNE
PRISTUPNA Z INTERNETU

Firewall nakonfigurovany pro pfedavani portll na adresu serverového IPMI
Vznikl tak neomezeny pfistup s moznosti instalovat software, navic nebylo zménéno vychozi
heslo dodavatele

Organization

Datacenter

!//g
1




CHYBNA KONFIGURACE TRAFOSTANICE

» Aktivni a zalozni systém si vzajemne poskytovaly sluzby namisto
komunikace s urCenym systémem. Vzniklo riziko nespravné funkce a

ohrozeni dodavky energie.

Power substation ICS

=EEYCORTEX




CO BY VIQELI ADMINI RIVIERA BEACH,
KDYBY MELI MENDEL?

Puvodni vektor utoku: otevieni obsahu skodliveho e-mailu
« Uspésné pfedani e-mailu z blacklistované IP addresy / ASN
Neobvyklé a Skodlivé komunikace v siti

* Komunikace se znamym C2 serverem

*  Periodicky P2P z vnitini sité na znamy C2

 Potencialni stazeni malwaru

* Download dat od znamého hostingu pro malware

« Lateralni pohyb (Sifeni)
*  Nové komunikaéni vzorce mezi stanicemi v interni siti
*  Vysoky pocet pokusl o navazani fidici (SSH) a datové komunikace (SMB)

*  Neobvyklé objemy a netypické poméry pfenosu dat




Polemikal

Nepotrebujeme neco jako MENDEL!

Nechceme, aby nam nekdo koukal do sitée!




OPRAVDU? A CO TREBA TOHLE?

Jedna ze stale aktualnich chyb v IEEE 802.11: KRACK (CVE-2017-13082)
Ve standardu od roku 2008, zavedeno s 802.11r — rychly pfeskok mezi BSS - ,SIP IP roaming®
From Wikipedia, the free encyclopedia [2017-11-05, https://en.wikipedia.org/wiki/KRACK].

‘KRACK (Key Reinstallation AttaCK) is a severe replay attack (a type of exploitable flaw{) on the
Wi-Fi Protected Access protocol that secures Wi-Fi connections. ... discovered in 2016 by the
Belgian researchers ... published details of the attack in October 2017. By repeatedly resetting
the nonce transmitted in the third step of the WPA2 handshake, an attacker can gradually
match encrypted packets seen before and learn the full keychain used to encrypt the traffic.”

The weakness is in the Wi-Fi standard itself, ... any of WPA2 is
likely to be ... all major software platforms ...

The wid_eI?/ used open-source ... wpa_supplicant, ... Linux and Android, is especially
susceptible as it can be manipulated to install an all-zeros encryption key, effectively nullifying
WPAZ2 protection in a man-in-the-middle attack.






KDO JE NAS ZAKAZNIK (TYPOVE)

Ufad, ministerstvo, prefektura

Vyzkumna a vyrobni organizace

« Banka, financni instituce « Statni agentura, silovy odbor
 Informacni spoleCnost * Mestsky podnik sluzeb
« Zdravotnické zarizeni « Qperator pfenosové soustavy
* Pravni kancelar « SoC poskytovatel

¢ VY?

=EEYCORTEX



Final ...

QueStiOnS?




Pouzivejte GREYCORTEX Mendel
budete spat lépe!

www.greycortex.com — typova reseni, prehledy nasazeni, zaznamenané uspéchy

vladimir.sedlacek@greycortex.com — napiste autorovi, info@greycortex.com — napiste nam

www.youtube.com/greycortex — sledujte nas kanal

Memes courtesy of: http://weknowmemes.com/generator/generator/




