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CO JE GREYCORTEX?

Společnost: GREYCORTEX s.r.o., Brno
• 100% český kapitál, profesionálové v IT a veteráni kyberbezpečnosti (C|EH, CISSP, …)

Cíl: Napomáhat ochraně podniků, úřadů, kritické infrastruktury, přenosových sítí
• Prostřednictvím sledování a analýzy provozu IT a OT (SCADA, ICS, Smart Buildings / Cities / Grids)

Produkt: GREYCORTEX MENDEL
• kombinace BI, ML a AI

Historie: 2009 výzkum (bezpečnostní analýza videomonitoringu - 3x cena NIST)

2013 produkt pro NTA (MENDEL)

2016 založen GREYCORTEX

Gartner Market Guide for Network Traffic Analysis 2019: jediný dodavatel NTA v kontinentální Evropě
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JAKÝ JSTE DRUH SPÁČE?
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Tato fotka , unknown author, 2019-09-16 20:09



Existují dva druhy uživatelů ICT:

• ti, které už hackli a 

• ti, které to teprve čeká

Jste na řadě?
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DOTAZNÍK
Jako úřad/společnost/odvětví nejsme zajímavý cíl  Ano  Ne

Máme antivirus a ten nás spolehlivě ochrání  Ano  Ne

Ostraha u vchodu a firewall zajistí, že se k nám útočníci nedostanou  Ano  Ne

Oddělení ICT plně zodpovídá za naši bezpečnost  Ano  Ne

Naše Wi-Fi má silné heslo a tak se k nám žádný útočník nepřipojí  Ano  Ne

Když budu mít nakažený počítač, tak to přece poznám na jeho chování  Ano  Ne

Používáme pro práci i soukromá zařízení která si dostatečně chráníme sami  Ano  Ne

Na naší schválené kybernetické bezpečnosti už není co zlepšovat  Ano  Ne

Co se děje v naší síti není zajímavé a nemusíme se tím zabývat  Ano  Ne
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VÝSLEDEK TESTU

Pokud jste odpověděli i jen jednou Ano

6

NEVĚŘÍM KAŽDÉMU MÝTU

ALE KDYŽ UŽ VĚŘÍM
TAK BEZVÝHRADNĚ



A proč vlastně dělají takové 
ty ošklivé věci?
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PROČ VLASTNĚ PÁŠOU ŠPATNOSTI?

Z blbosti

Pro zábavu

Pro znalosti

For peníze

For slávu
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Tohle platí i pro 
dobré věci!

A PROČ LIDI

DĚLAJÍ VELKÝ ŠPATNÝ?



JAKÁ SLÁVA? JAKÉ PENÍZE?

Výnosy:

• Výpalné
• 29. květen 2019

• město Riviera Beach, Florida, USA

• USD 600.000 zaplacené výkupné

• Zdroj: závadný obsah e-mailu

• Těžba kryptoměn

• Odstranění konkurence

Sláva:
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JAKÉ ZNALOSTI? KDO JE V POZADÍ?

• Průmyslová špionáž, korupce, ovlivňování rozhodnutí
• Najatý konkurencí nebo účastníkem řízení pro získání výhody (ekonomické, politické, procesní,…)

• Náhodný úspěch předaný správnému zájemci

• Cílené využití službou cizí mocnosti
• Pro zvýhodnění pozice vlastní země

• Pro zvýšení kontroly nad zájmovými subjekty

• Pro získání spojenců nebo rozbití aliancí

• Příklad: EternalBlue (NSA)

• Hackeři a hacktivisté, nespecifikované cíle
• K nácviku nebo předvedení svého potenciálu (PoC malware)

• Zaměstnanci (současní i bývalí)
• Zneužití znalostí pro kriminální aktivity nebo pro pomstu



Nám se to 
nemůže stát…

Několik pojmů

Anatomie průniku

CO KDYŽ VÁM UKÁŽU

JAK ŠPATNÉ
TO SKUTEČNĚ JE?



Security impact

Unathorized Access

POJMY: UDÁLOST, INCIDENT, PRŮNIK
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Event
Not expected

Negative impact

Adverse Event (Incident)

Security Incident

Breach

In: Computer Security Incident Handling Guide rev. 2, cit. 2019-06-16T12:47Z
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf

Dopad na bezpečnost

Nedovolený přístup

Událost
Je nečekaná

Má špatný vliv

Incident

Bezpečnostní incident

Průnik

SIEM

analytik

endpoint

GREYCORTEX 
MENDEL



POJMY: ZRANITELNOST, HROZBA, …
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Tato fotka , unknown author, 2019-06-21 18:04,  
CC BY-NC

Zranitelnost
Vnitřní chyba, porucha, 
slabost, která může být 
využita k poškození, 
omezení nebo destrukci 
systému, majetku, činnosti, 
kolektivu atd.

Perimetr
Vymezená a hlídaná dělící 
linie mezi „vnějškem“ a 
„vnitřkem“. Pro útočníky se 
jeví jako plocha možného 
útoku.

Hrozba
Jakýkoliv vnější činitel, 
který může způsobit škodu, 
omezení nebo destrukci, 
obvykle využitím 
zranitelnosti.

Zero day
Útok, který existuje v 
okamžiku a vede na 
odhalení zranitelnosti. 
 Není čas na záplaty!

Tato fotka , unknown author, 20190727-17:56, 
CC BY-SA

Tato fotka , unknown author, 20190727-17:56, 
CC BY-NC-ND

Tato fotka , unknown author, 
20190727-17:56, CC BY-SA



5a Unlimited access

A TAKHLE TO CHODÍ NAOSTRO
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Perimeter

DeviceDeviceMediaH2M, M2M, M2HM2H, H2H, …

Malware
repository

Command
and Control

Center

Firewall

Social web, e-mail, 
fake landing page, etc.

Fake public 
infrastructure

Advanced Persistent Threat – full 
control of system & detection evasion

2 Break in
& persist

1a Mal. Cont.

4b Command channel

Public file
repository

Rogue AP

Active WiFi
access

1 Connect

5 Malware spreading, 
data gathering, 

ransom encryption

General or
targetted

Mobile or BYOD



PROČ CHYTAT HROZBY V SÍTI?

• Síť věcí
• Všechna zařízení nějak komunikují přes síť, nejčastěji IP protokoly (IPv4, IPv6)

• Malá zařízení s omezeným výkonem obětují bezpečnost za funkčnost

• Zastaralá, neudržovaná zařízení (akt. webové rádio)

• Komunikace je vždy potřeba
• Malware do svého Command and Control Centra

• Malware pro rozšíření (Laterální pohyb)

• Insider, vetřelec nebo malware exfiltruje (uploaduje) data

• Přitom síťové firewally často neomezují komunikaci směrem do internetu, nebo se dají snadno proděravět. 
Pračky obsahu lze obejít pokročilými technikami

Pokročilý persistentní malware (Advanced Persistent Threat, APT) vždy po síti komunikuje.
Jeho komunikace vždy vykazuje specifické nebo neobvyklé známky chování.
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MENDEL: Posviť na síť!
Plná síťová viditelnost pro síťovou bezpečnost

Jak se zapojujeme do sítě
Jak analyzujeme, co jsme našli



Řízení firewallu

ZDROJE DAT A INTEGRACE
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AD / LDAP

DNS

MENDEL

DB
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INTERNET

SEGMENT A

DMZ

Aktualizace (signatury, registry, kód),
Threat Intelligence data, podpora a

licencování (GREYCORTEX)

Reputační služby 
online 

(3rd strana)

TAP/SPAN/mirror Nálezy SIEM



MENDEL: METODY ANALÝZY NTA

Součásti Network Traffic Analysis

• Gausovské a Bayesovské modely 

• Dynamická predikce budoucího 
intervalu měřených hodnot

• Harmonická analýza

• Analýza protokolů a aplikačních dat

• Inventory hostů, služeb a sítí

• Analýza výkonu serverů

• Hloubková inspekce paketů

• Signaturní detekce

• Reputační analýza

• Asistované strojové učení
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ZVIDITELNĚNÍ: NAJDI, ZAPIŠ A MODELUJ

Síť

• Inventory: Umístění, Addresy, ASN, Lokace

• Model: Čas, sítě, služby, metriky

Koncové zařízení

• Inventory: Umístění, Addresy, 
Služby, Protokoly

• Model: Čas, sítě, služby, protokoly, metriky

• Automatické zjištění nových zařízení 
a služeb 

• Pouze pomocí monitoringu, analýzy a učení
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DETEKCE: ANOMÁLIE, HROZBA, VÝPADEK
Předpověď příští hodnoty sledovaného ukazatele 

• Nečekaně vysoká nebo nízká, strojově periodická

Hloubková inspekce paketů

• Signaturní detekce

• Korelace indikátorů rizik a anomálií

Profilování aplikačních dialogů

• Výkon, latence, saturace

Supervizované strojové učení

• Doladění citlivosti na odchylky ukazatelů
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DOKUMENTACE: ZACHYCENÝ INCIDENT

Uložené fragmenty L3-L7 vrstev a metadata

• Příznaky

• Aplikace

• Jména souborů

• Statusy odpovědí

• Hlavičky a otisk obsahu

• Tunely

• etc.
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Co jsme viděli
Ve skutečných sítích během první hodiny od spuštění



REZIDENTNÍ MALWARE

• VPN Filter
• TOR agent ve vnitřní síti, obejití pravidel firewallu

• Vnitřní síť volně zpřístupněná vzdálenému útočníkovi

• Probíhající enkrypce WannaCry
• Nakažená stanice čte a zapisuje podobný objem dat
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LAN
Internet Firewall

TOR endpoint

CCC

Server
Workstation

Printer

Nakažený 
stroj



ZÁLOHOVÁNÍ CITLIVÝCH DAT NA 
NESPRÁVNÝ CÍL
• Konfigurace zálohování použitá při testování nebyla následně opravena a 

citlivá data (záznamy pacientů) končila na pracovní stanici uživatele.
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LAN

Official backup
storage

Entity
Sensitive 

data server
… back up my confidential data to …

Workstation



VZDÁLENÁ KONZOLA SERVERU VOLNĚ 
PŘÍSTUPNÁ Z INTERNETU

• Firewall nakonfigurovaný pro předávání portů na adresu serverového IPMI

• Vznikl tak neomezený přístup s možností instalovat software, navíc nebylo změněno výchozí 
heslo dodavatele
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LANInternet Firewall

Server

Datacenter

Organization



CHYBNÁ KONFIGURACE TRAFOSTANICE

• Aktivní a záložní systém si vzájemně poskytovaly služby namísto 
komunikace s určeným systémem. Vzniklo riziko nesprávné funkce a 
ohrožení dodávky energie.
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CO BY VIDĚLI ADMINI RIVIERA BEACH, 
KDYBY MĚLI MENDEL?
Původní vektor útoku: otevření obsahu škodlivého e-mailu

• Úspěšné předání e-mailu z blacklistované IP addresy / ASN

Neobvyklé a škodlivé komunikace v síti

• Komunikace se známým C2 serverem
• Periodický P2P z vnitřní sítě na známý C2

• Potenciální stažení malwaru
• Download dat od známého hostingu pro malware

• Laterální pohyb (šíření)
• Nové komunikační vzorce mezi stanicemi v interní síti

• Vysoký počet pokusů o navázání řídící (SSH) a datové komunikace (SMB)

• Neobvyklé objemy a netypické poměry přenosů dat
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Polemika!
Nepotřebujeme něco jako MENDEL!

Nechceme, aby nám někdo koukal do sítě!



OPRAVDU? A CO TŘEBA TOHLE?

Jedna ze stále aktuálních chyb v IEEE 802.11: KRACK (CVE-2017-13082)

Ve standardu od roku 2008, zavedeno s 802.11r – rychlý přeskok mezi BSS  - „SIP IP roaming“

From Wikipedia, the free encyclopedia [2017-11-05, https://en.wikipedia.org/wiki/KRACK]:

“KRACK (Key Reinstallation AttaCK) is a severe replay attack (a type of exploitable flaw) on the 
Wi-Fi Protected Access protocol that secures Wi-Fi connections. … discovered in 2016 by the 
Belgian researchers … published details of the attack in October 2017. By repeatedly resetting 
the nonce transmitted in the third step of the WPA2 handshake, an attacker can gradually 
match encrypted packets seen before and learn the full keychain used to encrypt the traffic.”

The weakness is in the Wi-Fi standard itself, … any correct implementation of WPA2 is 
likely to be vulnerable … all major software platforms …

The widely used open-source … wpa_supplicant, … Linux and Android, is especially 
susceptible as it can be manipulated to install an all-zeros encryption key, effectively nullifying 
WPA2 protection in a man-in-the-middle attack.
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KDO JE NÁŠ ZÁKAZNÍK (TYPOVĚ)

• Výzkumná a výrobní organizace

• Banka, finanční instituce

• Informační společnost

• Zdravotnické zařízení

• Právní kancelář

• Úřad, ministerstvo, prefektura

• Státní agentura, silový odbor

• Městský podnik služeb

• Operátor přenosové soustavy

• SoC poskytovatel

• VY?
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Final …
Questions?



Používejte GREYCORTEX Mendel
budete spát lépe!
www.greycortex.com – typová řešení, přehledy nasazení, zaznamenané úspěchy

vladimir.sedlacek@greycortex.com – napište autorovi, info@greycortex.com – napište nám

www.youtube.com/greycortex – sledujte náš kanál

Memes courtesy of: http://weknowmemes.com/generator/generator/
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