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Bezpečnost 

Obecně stav, kdy jsou rizika ztráty, zneužití, poškození nebo zničení majetku,
jakéhokoliv systému (informační systém, tělesné a duševní zdraví osob,
technologický systém, životní prostředí a pod.) eliminovány nebo omezeny
na přijatelnou úroveň.
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Moravskoslezský kraj - Krajský úřad
 Zákon č. 181/2014 Sb. Zákon o kybernetické bezpečnosti a o změně 

souvisejících zákonů (zákon o kybernetické bezpečnosti)

 Vyhláška č.  82/2018 Sb. Vyhláška o kybernetické bezpečnosti. 

 Vyhláška č. 437/2017 Sb. Vyhláška o kritériích pro určení provozovatele 
základní služby.
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základní služby.

 Vyhláška č. 317/2014 Sb. Vyhláška o významných informačních 
systémech a jejich  určujících kritériích. 

 ČSN ISO/IEC 27001:2014 Systém managementu bezpečnosti informací
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Informační bezpečnost a jak začít…

• Analýza prostředí (procesy, dokumentace, technika) - Road mapa.  
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Bezpečnostní opatření  

 ORGANIZAČNÍ OPATŘENÍ

 Odpovědná osoba za bezpečnost (manažer a architekt kybernetické bezpečnosti). 
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 Analýza rizik (Správce / vlastník).

 Vytvoření bezpečnostní dokumentace (Bezpečnostní politiky / pravidla). 

 Vzdělávání zaměstnanců (Vstupní / průběžné) .



 Technická opatření 

 Ochrana koncových zařízení /Servery 

 Antivirus / šifrování 

 EndPoint Security / DLP 

 Infrastruktura  

 Segmentace sítě / NAC 802.1X / IPAM

 DPL

 Perimetr (Firewall/WAF)

Zavedli jsme systém řízení kvality
a systém environmentálního řízení a auditu

 Perimetr (Firewall/WAF)

 Datová úložiště 

 Struktura dat / SW pro analýzu OU 

 DLP 

 Monitoring / Logování 

 Provozní monitoring, LOG MANAGEMENT

 Kontrola datového toku

 SIEM /Dohledové centrum 

 Interní /Externí  
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Shrnutí
Je třeba si uvědomit skutečnost, že bezpečnost je nikdy nekončící proces      
a proto při návrhu bezpečnostních opatření je nutné přihlížet k maximálně 
jednoduchému používání a následné aktualizaci. 
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Spolupráce s příspěvkovými organizacemi kraje
 Pravidla pro korporátní architekturu ICT  (architektonické principy)

 Všechny připravované záměry související s ICT a systémy jsou ve záměru, 
které musí být v soulad se schválenou korporátní architekturou kraje a 
jejími architektonickými principy.

Nová aktivita naplňující strategický cíl
 Vytvoření „Bezpečnostní dokumentace – Politiky/pravidla“ pro naše 

příspěvkové organizace (PO)
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příspěvkové organizace (PO)

 Závazná část, bude doplněna do vnitřních předpisů .

 Doporučená část – Metodika pro PO.

 Vytvoření základní bezpečnostní školení  formou e-learningu na portále 
kraje.

 Zálohování dat PO  

 Záloha klíčových dat na Technologické centrum kraje (TCK) - snapshoty
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Budoucí projekty v rámci území  

 VDS 

 Projekt VDS předpokládá vytvoření komunikační infrastruktury mezi 
krajským úřadem Moravskoslezského kraje, krajem zřizovaných 
organizací (220 příspěvkových organizací ). 
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 MSK FREE WIFI 

 Jednotně přístupná síť Wi-Fi v budovách kraje a dotovaných linkách 
dopravců.
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Děkuji za pozornost.
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