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Bezpecnost

Obecné stav, kdy jsou rizika ztraty, zneuziti, poskozeni nebo zniceni majetku,
jakéhokoliv systému (informacni systém, télesné a dusSevni zdravi osob,
technologicky systém, zivotni prostredi a pod.) eliminovany nebo omezeny

na prijatelnou uroven.
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Moravskoslezsky kraj - Krajsky urad

1 Zakon ¢. 181/2014 Sb. Zakon o kybernetické bezpecnosti a o zméné
souvisejicich zakon (zakon o kybernetické bezpecnosti)

= Wyhidska ¢. 82/2018 Sb. Vyhldska o kybernetické bezpecnosti.

= Whldska c. 437/2017 Sb. Vishlaska o kritériich pro urceni provozovatele
zakladni sluzby.

= Wyhldska c. 317/2014 Sb. Vihldska o vyznamnych informacnich
systémech a jejich urcujicich kritériich.

3 CSN ISO/IEC 27001:2014 Systém managementu bezpeénosti informaci
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Informacni bezpecnost a jak zacit...

« Analyza prostredi (procesy, dokumentace, technika) - Road mapa.
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Bezpecnostni opatreni

O ORGANIZACNI OPATRENI

Odpoveédna osoba za bezpecnost (manazer a architekt kybemetické bezpecnost).

Analyza rizik (Sprévce / viastnik).

Wivoreni bezpecnostni dokumentace (Bezpecnostni politiky / pravidia).

Vzdelavani zameéstnancd (Vstupni/ pribézné) .

N :“t** B o )
‘W& Zavedli jsme systém Fizeni kvality
/ 442 a systém environmentainiho Fizeni a auditu Kilasifikace informaci: W




'
A4
N
W’
£

Y
'
A4
s
Y
'

W’
N
W’
s

A\
'
S
s

A\
'
S
s

A\
'
W’

22T eV eattYeahttTe Yt YattVatYerYattYearYe
‘ Moravskoslezsky W WY W N AW VW NN W AW WA W
raj

O Technicka opatieni

Ochvana perimetiu
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Shrnuti

Je treba si uvédomit skutecnost, ze bezpecnost je nikdy nekoncici proces
a proto pri navrhu bezpecnostnich opatreni je nutné prihlizet k maximalné
jednoduchému pouzivani a nasledné aktualizaci.
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Spoluprace s prispévkovymi organizacemi kraje
J Pravidla pro korporatni architekturu ICT (architektonické principy)

= |sechny pripravované zameéry souvisejici s ICT a systémy jsou ve zameéru,
které musi byt v soulad se schvalenou korpordtni architekturou kraje a
jejimi architektonickymi principy.

Nova aktivita naplnujici strategicky cil

1 Vytvoreni , Bezpecnostni dokumentace — Politiky/pravidla“ pro nase
prispévkové organizace (PO)

= Zavazna cast, bude dopinéna do vnitrnich predpisd .
= Doporucena cast — Metodika pro PO.

= Witvoreni zakladni bezpecnostni skoleni” formou e-learningu na portale
Kraje.

 Zalohovani dat PO
= Zaloha kiicovych dat na Technologické centrum kraje (TCK) - snapshoty
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Budouci projekty v ramci uzemi

VDS

= Projekt VDS predpokiada vytvoreni komunikacni infrastruktury mezi
krajskym uradem Moravskoslezského kraje, krajem zrizovanych
organizaci (220 prispevkovych organizaci ).

(1 MSK FREE WIFI

= Jednotné pristupna sit’ Wi-Fi v budovach kraje a dotovanych linkach
dopravcd.
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Déekuji za pozornost.
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