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Predstaveni spolecnosti Novicom @ hovicom

ZJ novicom e

Cesky vyrobce feseni pro sitovou
Spravu, monitoring, bezpecnost
Orientace na
stredni a velké zakazniky
zakazniky vyzadujici vysokou miru
bezpecnosti a provozni spolehlivosti svych siti
Spolecnost s historii — 25 let IT trhu
Spolecnost s ambicemi
— Uspésné se prosazuje v zahranici
Vyhradné partnersky prodej
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Kam kraci kyberneticka bezpecnost? % novicom

= Komplexnost
Sprava rizik a rizeni systému bezpecnosti
Ochrana perimetru
Ochrana klientu

Managed Security Services Internet
chrana perimetru

Sit zakaznika

Ochrana vnitrni sité

Nastroje pokrocilé detekce et

NAC-802.1x
Syslog collector MAC authentication /

nnnnnnnnnn
authorization

Log management o

Network visibility
IP Asset management

Aplikaéni

Flow monitoring r monitoring ‘

Ochrana klienti

/7 . N4 V4

Nastroje rizeni o ) (—
v Vé . . o Se‘:Aunrtlitviru[s)Lp DPfSk,toF.)y . Swit;hes Seryery s

bezpecn Ostn ICh I n Cld e ntu | Antimalware Mobilni klienti Wifi Aplikace
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Kam kraci kyberneticka bezpecnost? % novicom

= Nedostatek lidi a jejich nedostatecna pripravenost

Skoly neprodukuji bezpeénostni specialisty v dostate¢né kvalité a
mnozstvi

IT specialisti nejsou trénovani na reseni bezpecnostnich incidentu

Bezpecnostni specialisté nejsou trénovani na spolupraci pri reseni

bezpecnostnich incidentl
Technologie Lidské zdroje Znalosti

Ma nagement orga nizaci nenl' velky vybér: - nedostateksil na - nedostatecné

- komercni feseni pracovnim trhu detekéni znalosti

trénovan a pripraven na Nt e estere st

reagovat na incidenty

postupy pfri reseni
bezpecnostnich incident(
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Reseni stavu % novicom

= Automatizace
Vyuzivani umélé inteligence pro zrychleni fesSeni incidentd
- detekce, reakce
- jejich kombinace
Nova generace nastroju

- nahrazuji pracné vyhodnocovani bezpecnostnich incidentu
v neustale se rozsifujicim proudu informaci

- ADR, UEBA apod.
- dramaticky zjednodusuji operace sitové spravy
 DDI/NAC
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Reseni stavu % novicom

= Qutsourcing
Vyuziti externiho SOC (Security Operating Centre)
- Zajisténi provozu 24x7
- Redeni problému nedostatku kvalifikovanych odbornikd
- Operatori helpdesku
- Bezpecnostni analytici
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SOC jako sluzba ZJ novicom

= Pasivni SOC

Prvni generace bezpecnostnich sluzeb se zaméruje na vyhodnocovani

provozu organizaci a vyhledavani bezpecénostnich incident(
Bezpecnostni hotline
Metodické doporuceni ke zjisténym hrozbam

Zjisténé bezpecnostni incidenty jsou predavany organizaci k doreseni
Nutna soucinnost s internimi zdroji organizace

napt. Izolace/odpojeni zafizeni
Problematicka akceschopnost v mimopracovni dobu

= Aktivni SOC

Dokaze zajistit plnohodnotny incident response bez nutné soucinnosti
s internimi zdroji organizace
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Nedostatky souc¢asné nabidky sluzeb SOCu % hovicom

= Neznalost prostredi
VétsSinou pracuji pouze se statickym snimkem chranéného
prostredi na zakladé predanych informaci pri zavedeni sluzby
Spoléha se na neaktualni CMDB
Neznalost informaci o zménach v chranéném prostredi
+ Nové zarizeni / infrastruktura
- Zména / odstranéni
- Infrastruktury
- Sluzby
- Aplikace
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Nedostatky souc¢asné nabidky sluzeb SOCu % hovicom

= Nemoznost aktivniho incident response
Neznalost vyznamu zarizeni pro zajiSténi provozu organizace
- Vazba IT assetl na business sluzby
Nemoznost samostatné provadét zasahy do konfigurace sité a
zarizeni
- DDI/NAC

Sluzba SOC bez integrovanych nastroju rizeni sité zakaznika

nedokaze aktivné a samostatné resit incident response
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Reseni pro prosazeni aktivniho SOCu % novicom

= Uplna visibilita aktiv a jejich komunikace _
Vizualizace a klasifikace IT aktiv % BVS

Vizualizace komunikaci IT aktiv
= Integrovana sprava sité
Sdilené vyuzivani integrovaného nastroje pro %
- L2 monitoring — lokalizace zafizeni v siti Add Net
DDI (IPAM/DHCP/DNS) — spravu IP adresniho prostoru a sitovych sluzeb
NAC — fizeni pristupu do sité
= Podpora spravy a monitoringu v rozsahlych sitich _
Distribuovany model fizeni sité DDI/NAC %
Monitoring vzdalenych lokalit Add Net
- L2, netflow, syslog
= Podpora rozhodovani pfi feseni incidentt % BVS
Vysetrovani komunikace aktiv
Znalost dlsledk(l nedostupnosti aktiv na provozované business sluzby (aplikace)
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Pokrocily model bezpecnosti % novicom

Managed Security & Security as a Service

Managed Security Services Cloud Services - Security Security Expert Services

SIEM
Log Management

Security Assessment |

DDoS Protection Vulnerability Scanning |
Business continuity & DR

Continuous Monitoring

Internet

Privileged user management Act Plan

Email protection

Flow monitoring / NBA Encryption
Asset visibility & management DLP Protection
DDI/NAC Management Intrusion management

Proceses

ISms

Pfinosy modelu pro zakazniky Cuctomer s
Ve, s v ew ” ” irewa
* Vyuziti Spickovych znalosti cyber defense network Dgaln-;:;:::ss Networkvisiblity I_IDS/IPS |
* Provoz 24 x7 x 365 DHCP, DNS _N -
zita ¢ iinci NAC- 802.1x NBA etwor
* Okamzita reakce na bezpecnostniincidenty Syslog collector MAC authentication / Network behavior

authorization analysis

« CAPEX uspory

er e . . .o vep # Infrastructure L2 itori Fl itori Application
* Odpadaji investice do nastroju pokrocilé monitoring monitoring ow monitoring monitoring
detekce a fizeni sité Clients Protection Act Plan
* OPEX optimalizace SecE::::)Oin[;LP Clients Network Infrastructure ‘ Proceses l
, ee 2. oge P i ISms
+ Odpada nutnost zajistit kvalifikovany tym Antivirus oo e P
Antimalware obile clients i pplications Check Do

pro praci v rezimu 24x7 )




AddNet — provozné bezpecnostni nastroj % novicom

- uZ dnes pripraveny pro potreby pokrocilého modelu bezpecnosti

= kompletné zjednodusuje potieby sitové IP spravy a potieb % Add Net
zabezpeceni pristupu do sité — zavadi poradek v siti

= flexibilni podpora distribuovaného modelu sité umoznuje
zajistit kompletni sbér informaci

z provozu DDI/NAC % AddNet
z L2 monitoringu o vyskytu zarizeni v siti
o datovych tocich v rdmci vzdalenych lokalit (Netflow/IPFIX)

o logach diky moZnosti sbéru syslogli ve vzdalenych lokalitach
= vyhodnoceni bezpecnostnich incidentl v ramci SOC m

zjiSténi dopadd zarizeni na buss. sluzby % BVS
= zajisténi okamzité reakce na zjisténé hrozby — incident response Add Net

NETWORK MANAGEMENT HAS NEVER BEEN EASIER 12 18.9. 2019



BVS — nastroj pro visibilitu komunikaci IT aktiv % hovicom

- navrzeny pro potreby pokrocilého modelu bezpecnosti

pomdaha zmapovat stav provozovanych IT aktiv, drzet

jejich realny prehled a vizualizovat jejich komunikaci _

— zavadi prehled a poradek v siti % BVS
umoznuje bezpecnostnim operatorum stanovit

dopady utok( na provozované business sluzby

prinasi moznost provést kvalifikované rozhodnuti

pro realizaci incident response % AddNet m

umoznuje provadeét zpétné vysetreni bezpecnostnich
—/
incident( a jejich Sifeni v organizaci BVS
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2 AddNet ZJ novicom

Integrovany DDI/NAC ndastroj pro sitovou visibilitu, pokrocilou spravu IP adresniho
prostoru a fizeni bezpecnosti pristupl v siti

m it 1 Sitova

o e visibilita
Visibility
Control L % AV \ YR Poffrocé"é = I =
o | F F = Bl coiiity
Security
N\ y,

NOVICOM - NETWORK MANAGEMENT HAS NEVER BEEN EASIER
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Plvodni Novicom technologie % hovicom

= Novicom SGP (Secure Grid Platform) SGP

technologicka platforma pro nadstandardni provozni spolehlivost Novicom systému a jejich Secure

integrovanych kli¢ovych sluzeb (L2monitoring a zakladni sitové sluzby DHCP/ DNS/ NAC) Platform
vicenasobna redundance typu Active-Active, podpora hierarchického a distribuovaného modelu
v prostiredi rozsahlych siti

= Novicom SDP (Secure Delivery Protocol)

vlastni komunikacni protokol navrzeny pro zajisténi spolehlivé komunikace v prostredi Sse'c::';

potencialné nekvalitni sité e
pracuje na linkach s chybovosti az 95%

garance maximalniho zabezpeceni prenasenych dat (military grade security)
» Platforma Novicom Appliance

systém HW a virtudlnich applianci, zvysujici bezpecnost, spolehlivost a servisni flexibilitu pro

klicové komunikacni a bezpecnostni funkce Novicom

je zaloZzené na OS Linux s bezpecnostnimi upravam| s nezaV|stm| prvky centralni spravy a appliance
zalohovani/obnovy I

Flexibilni sprava s Grid Managerem
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2 AddNet ZJ novicom

L2 Monitoring
Real time
Uplna historie

Lokalizace
zarizeni

NAC

802.1x & MAC
autentizace
Dashboard Autorizace
& Krizovy

. management
Reporting

BYOD Switch
+ DDI & NAC \ interoperability
¢ Automatizovana * Repository

a samoobsluzna « Port utilizace

sprava « Zalohovani
* Guestzona konfiguraci
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monitoring % novicom

= Zakladni stavebni kamen AddNetu
= Poskytuje informace o vyskytu zarizeni v siti
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AddNet L2 monitoring je schopny v redlném case upozornit na rozpor L ororng

* Real time
* Full history
* Physical

mezi adresnim a pristupovym planem a realitou v siti!
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IPAM - Repository sitovych zafizeni % novicom

Umoznuje rizeni DNS, IP adresnich dat a pristupové politiky (pro NAC) na urovni rozsahlych

organizaci s jednotnou spravou, monitoringem a auditem.

= Repository zafizeni
Filozofie umoznéni komunikace pouze zndmych (povolenych zafizeni) v siti
Mozna sprava doplnkovych informaci e e 0 o s
Vazba na L2 monitoring iy
Vazba na aktivni prvky £

= |P Adresni planovani
IPAM — vytvareni a sprava IP adresniho planu g

T ¥ R R —— S ——)

......

Sprava DHCP a DNS B
= Sprava NAC
Autentizace
fizeni pristupl zatizeni do sité (802.1x / MAC autentizace)
Autorizace | Nac
fizeni pfifazovani zaftizeni do VLAN =
Podpora krizového rizeni
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NAC — Rizeni pfFistupt do sité % hovicom

Integrovand komunikace s aktivnimi prvky a podpora standardu 802.1x (RADIUS) a
jeho subseti — MAC autentizace a autorizace (dynamické fizeni VLAN)
= Podpora standardniho NAC s vyuzitim full 802.1x
= Alternativni MAC autentizace s ochranou
odhalovani duplicitnich a podvrzenych MAC adres
bez nakladl na administraci
= Vysoce efektivni segmentace siti
fizeni pridéleni zarizeni do VLAN (globalni politiky, VLAN izolace apod.)
= Vyhodna dvoufazova implementace
Faze 1. — soucast DDI — zavedeni MAC autentizace s ochranou
Faze 2. — nasledné zvySovani ochrany formou postupného zavadéni full 802.1x
Resi problémy nedokonéenych NAC implementaci s 802.1x
omezend podpora suplikantu, nezvlddnuta sprava vyjimek
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Pokrogily NAC ZJ novicom

= Zavedeni izolace zarizeni v ramci specifické VLAN
Postavené na dynamickém rizeni ACL — DACL
Zarizeni se ,nevidi“ v ramci stejné VLAN
AddNet resi nebezpedi nakazeni skodlivym virem (ransomware) preventivné —
povysenim bezpecnostnich politik sité
= Zjednoduseni a zprehlednéni bezpecnostnich politik
Globalni bezpecnostni politiky - odpada nutnost vytvaret politiky dle lokalit
Dynamické fizeni ACL na switchich (DACL)
Trusted pooly

- Zavedeni davéryhodnych zafizeni pro jejich automatizovanou spravu ve
vzdalenych lokalitach

+ Unikdtni kombinace DHCP pool’ a NAC (autentizace a autorizace)
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Network Visibility & Security

- Advanced Network Monitoring

- Distributed IP Network Management
& Network Access Control

- Integrated Incident Response

2 novicom

AddNet

DDI/NAC

v'L2 monitoring
v'Network visibility
v'DDI - IPAM, DHCP, DNS
v'"NAC - 802.1x/MAC

CENTRAL SITE [

og

vimware

/] O orve
o[o O AddNe 0

DHCP IPAM
DNS L2 Monitoring |
RADIUS OT/SCADA
\

~

AddNet workserver
OT/SCADA

FlowMon collector )| Autentikace /Autorizace
FlowMon ADS, APM]\

[ FlowMon probe

DHCP IPAM DHCP IPAM
DNS L2 Monitorin DNS L2 Monitorin
RADIUS Flow Monitoring RADIUS Flow Monitoring

Syslog Collector

Flowmon

Flow monitoring

v'IP-flows monitoring

v'FlowMon ADS — Anomaly
detection system (NBA)

v'FlowMon APM — Application
performance monitoring

Aktivni SOC

v'Kompletni sbér
provoznich dat

v'Vyhodnoceni a
rozhodovani

v'Okamdity incident

response

@

4

Internet )

DMz [ FlowMon probe ]
0 ADA
DHCP IPAM
DNS L2 Monitoring
RADIUS




Kli¢ové p¥inosy AddNetu ZJ novicom

<

< <N <<

<

L2 monitoring - lokalizace zafizeni vsitia vV BYOD — automatizovand sprava a

Uplna historie stavu sité identifikace BYOD a mobilnich zarizeni
Radové sniZeni pracnosti sitové spravy v/ Zvyseni provozni spolehlivosti
Standardizace cinnosti a centralizace DDI/NAC sluzeb diky vicendsobné
spravy v rozsahlych sitich redundanci a nadstandardni Skalovatelnosti
DDI - zavedeni integrovanych zakladnich V' Uspora nakladi diky sledovéni utilizace
sitovych sluzeb (IPAM/DHCP/DNS) aktivnich prvkd, zvysené produktivité apod.
NAC - snadné zavedeni a sprava V' Plna heterogennost - bezproblémova

= Autentizace - full 802.1x a/nebo MAC spoluprace béZnymi sitovymi technologiemi

= Autorizace - fizeni VLAN vV Schopnost okamiité reakce na
Pokrocilé sitové politiky kybernetické bezpec¢nostni incidenty

=  Prevence nakaz typu ransomware vV Podpora konceptu Aktivniho SOC

= Automatizovana sprava davéryhodnych v/ Snadna implementace a ovéfené

zarizeni — trusted pools projektové postupy — NIM metodika
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V cem je AddNet jiny?

ZJ novicom

Vyuziti vlastnich technologii
SGP SDP
Secure Secure

Novicom SGP — Secure Grid Platform
Novicom SDP — Secure Delivery Protocol Piattorm protoca
Novicom appliance
Flexibilni podpora topologie nasazeni
Centralizované nebo distribuované nasazeni
Snadna realizace zmén
Nadstandardni provozni spolehlivost a skalovatelnost
Provoz v distribuovanych lokalitach i pfi nedostupnosti fidici lokality
Nadstandardni bezpecnost
Appliance, datovy prenos, architektura
Unikatni spojeni DDI, NAC a SOC
DDI nastroj je doplnény o NAC
Optimalizované pro rozsahlé distribuované sité
Posouva SOC do jiné urovné —
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Spoluprace Novicomu s provozovateli sluzby SOC

ZJ novicom

= Spolecné se dosahuje vyrazné
vyssi uzitna hodnota sluzby SOCu

Sprava a visibilita IT assetd, vc.
navaznosti dopadl na business

Zavedeni poradku v siti
- DDI/NAC
- Pokrocilé sitové politiky
Standardizovany sbér informaci
- L2, Flow, Syslog

Schopnost okamzité reakce 24x7
bez nutné soucinnosti zakaznika

NETWORK MANAGEMENT HAS NEVER BEEN EASIER

Managed Security Services

Reakce - eliminace hrozby
SOC

Zjisténi
hrozby

Sbhér dat Internet

Privill ent |

Flow monitoring / NBA
Asset visibility & management
DDI/NAC Management

A

Ochrana perimetru

Bvs ©4

Sit zakaznika

Firewall
D et Network visibility |
management IP Asset management | |DS/| PS
DHCP, DNS
NAC- 802.1x Network DLP

Syslog collector MAC authentication /

authorization

Infrastrukturni . — Aplikacni
P L2 monitoring Flow monitoring ot
monltorlng monltorlng

Ochrana klienti

EndPoint

Security / DLP Klienti Sit Infrastruktura
ecAl:lri:' irus Desktopy Switches Servery

o Mobilnf kienti Wifi Aplikace
Antimalware
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Shrnuti ZJ novicom

= SOC jako sluzba je budoucnost
Zlomek ceny (odhadovano 20-35% oproti inhouse zajisténi)
- Technologie, lidské zdroje
= Pojdte se na to pripravit uz dnes s Novicomem
Vlyznejte se ve sveé siti
Zvyste efektivitu spravy sité
Zavedte pokrocilé modely bezpecnosti

Pripravte se na aktivni incident response diky moznému sdileni
pokrocilych reseni Novicomu se svym SOC providerem

Vyzkousejte to formou sluzby s partnery Novicomu
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Vice informaci ZJ novicom
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Trebohosticka 14 Sales director
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